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Introducao

Em ambientes de rede modernos, a complexidade e a escala
crescem exponencialmente. Gerenciar essa infraestrutura com
planilhas, wikis e scripts desconexos é uma receita para ineficiéncia,
erros e vulnerabilidades de seguranca. A solu¢do para esse caos € a
adocdo de uma Fonte da Verdade (Source of Truth - SoT), um
repositorio centralizado e autoritativo que contém toda a
informacdo sobre o estado desejado da rede.

E aqui que entra o NetBox. Mais do que uma simples ferramenta de
documentacdo, o NetBox é uma plataforma open-source projetada
para ser o cora¢do da sua infraestrutura de rede, combinando as
disciplinas de IPAM (IP Address Management) e DCIM (Data Center
Infrastructure Management).

Esta cartilha oferece um guia completo sobre o que é o NetBox, por
que a documentacdo de rede é crucial, como ele potencializa a
automacao e, finalmente, como implementa-lo de forma segura em
seu ambiente.

A Importancia Critica da Documentag¢do de
Redes

Uma documentacdo de rede precisa e atualizada nao é um luxo,
mas uma necessidade operacional. Ela é a base para:

* Resolucao Rapida de Problemas: Em vez de rastrear cabos ou
adivinhar configuracdes durante uma falha, uma documentacao
precisa permite identificar e isolar problemas rapidamente,
minimizando o tempo de inatividade.

* Planejamento e Expansao: Permite visualizar a capacidade
disponivel, planejar a alocacao de recursos (IPs, VLANS, portas) e
projetar expansdes de forma inteligente e sem conflitos.

* Seguranca e Conformidade: Uma visdo clara da infraestrutura
é essencial para auditorias de seguranca, analise de
vulnerabilidades e garantia de conformidade com
regulamentac¢8es (como LGPD, PCI-DSS, etc.).
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e Automacao Eficaz: A automacdo depende de dados confiaveis.
Sem uma fonte da verdade, scripts de automacdo podem
operar  com informacdes  desatualizadas,  causando
configuragdes incorretas ou até mesmo interrupg¢des de servico.

* Colaboracdo e Onboarding: Facilita a integracdo de novos
membros na equipe e garante que todos os profissionais, de
diferentes areas, operem com a mesma visao da infraestrutura.

O que é o NetBox?

NetBox € wuma plataforma que modela e documenta a
infraestrutura de rede. Ele estabelece uma relacdo clara entre os
diferentes componentes da rede, criando um modelo de dados rico
e interconectado .

Principais Funcionalidades

Categoria Funcionalidades Principais

Gerenciamento de prefixos e enderecos IP (IPv4 e IPv6), VRFs

IPAM e VLANS.

Modelagem de sites, racks, dispositivos, cabos, conexdes e

DCIM oo
circuitos.

Inventario de tipos de dispositivos, modelos, componentes

Dispositivos .
(interfaces, console, etc.) e status.

Gerenciamento de clusters, maquinas virtuais e suas

Virtualizacao )
interfaces.

Rastreamento de circuitos de provedores, incluindo tipo, ID e
pontos de terminacgao.

Circuitos

Suporte a campos customizados, plugins e webhooks para
integracao com outros sistemas.

Extensibilidade

O NetBox ndao ¢é uma ferramenta de monitoramento,
provisionamento ou gerenciamento de configuracdao. Em vez disso,
ele é a fonte de dados autoritativa que alimenta essas outras
ferramentas.



NetBox como Motor para Automacao de Rede

O verdadeiro poder do NetBox é desbloqueado quando ele é usado
como a fonte da verdade para a automacao. Ele foi projetado com
uma filosofia "API-first”, o que significa que tudo o que pode ser
feito através da interface web também pode ser feito via sua
robusta API REST 2.

Como o NetBox potencializa a automacéo:

* Inventario Dinamico para Ansible: Em vez de manter arquivos
de inventario estaticos, o Ansible pode consultar a API do
NetBox em tempo real para obter a lista de dispositivos a serem
configurados. A colecdao netbox.netbox para Ansible facilita essa
integracao 3.

e Geragao de Configuragao: Scripts (em Python, por exemplo)
podem usar os dados do NetBox para gerar configuracdes de
dispositivos de forma padronizada e livre de erros, usando
templates (como Jinja2).

* Validacao de Rede: A automacao pode comparar o estado real
da rede (coletado de dispositivos) com o estado desejado
(documentado no NetBox) para identificar discrepancias e
garantir a conformidade.

* Webhooks e Automacao Orientada a Eventos: O NetBox
pode enviar webhooks para sistemas externos sempre que um
objeto é criado, atualizado ou deletado. Isso permite a criacao
de fluxos de automacdo reativos. Por exemplo, ao adicionar
uma nova VLAN no NetBox, um webhook pode acionar um
playbook Ansible para configurar essa VLAN nos switches
relevantes.

Implementando o NetBox de Forma Segura

A seguranca da sua fonte da verdade ¢é primordial. Uma
implementacdo segura do NetBox segue as melhores praticas de
seguranca de aplicacdes web.



Arquitetura de Implantacao

Uma instalagdo tipica e segura do NetBox consiste em multiplas
camadas:

CAMADA DE ACESSO
(VPN, Rede de Geréncia, Firewall)

v
CAMADA DE APRESENTAC&O

Servidor HTTP (NGINX/Apache)

- TLS/SSL

- Proxy Reverso

- Servir conteudo estatico

v
CAMADA DE APLICACAO

Servidor WSGI (Gunicorn/uWSGI)

- Executar aplicacao Python

- Processos workers

A4
CAMADA DE DADOS

PostgreSQL + Redis

- Banco de dados principal

- Cache e fila de tarefas

Hardware Recomendado Por Porte da Organizacdo

Para organizacbes de pequeno porte, com algo entre 10 e 50
dispositivos de rede, um servidor virtualizado com configuracdes
simples é suficiente para executar bem a aplicacdo e suas
dependéncias de software:

CPU: 2 nucleos (2.0 GHz+)

RAM: 4GB

Disco: 50GB SSD

Rede: 100 Mbps

SO: Ubuntu 22.04 LTS / RHEL 8+ / Debian 11+
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Ja para organiza¢des de médio porte, com algo entre 50 e 500
dispositivos de rede, ja é mais interessante utilizar um servidor
dedicado, e se possivel, um outro apenas para o banco de dados:

CPU: 4-8 nlcleos (2.5 GHz+)

RAM: 8-16GB

Disco: 100GB SSD

Rede: 1 Gbps

SO: Ubuntu 22.04 LTS / RHEL 8+ / Debian 11+

Considerar: Separacdao do banco de dados em servidor dedicado

Para organiza¢Bes de grande porte, com mais de 500 dispositivos
de rede, um cluster de servidores € uma op¢do mais segura e
flexivel, garantindo uma melhor disponibilidade dos servicos:

Aplicacgao:
e CPU: 8+ nucleos (3.0 GHz+)
e RAM: 16-32GB
e Disco: 100GB SSD NVMe

Banco de Dados (separado):
e CPU: 8+ nucleos
e RAM: 32-64GB
e Disco: 200GB+ SSD NVMe (RAID 10)

Load Balancer: HAProxy ou NGINX
Backup: Storage dedicado com replicacdo

Dependéncias de Software

e Python: 3.10 ou superior

PostgreSQL: 13+ (recomendado 14 ou 15)
Redis: 6.2+

NGINX: 1.18+ ou Apache 2.4+

Sistema Operacional: Kernel 5.x+



Plano de Migracdo Progressiva Dos Dados:

Semana 1-2: Auditoria Inicial
— Planilhas de inventario de equipamentos
— Diagramas de rede
— Planilhas de alocacdo de IPs e sub-redes
— Documentacdo de VLANSs e segmentacdo
— Contratos e SLAs de circuitos WAN

Semana 3-4: IPAM Basico
—— Redes principais (/16, /24)
— VLANSs criticas
— Reservas de IPs importantes

Semana 5-6: Topologia Fisica
— Sites e localizacbes
— Racks e elevacbes
— PDUs e infraestrutura de energia

Semana 7-8: Dispositivos Criticos
— Core switches
— Firewalls
— Roteadores WAN
— Load balancers

Més 3: Expansao de Dispositivos
— Distribution switches

— Access switches

L— Wireless controllers

Més 4: Conectividade
—— Cabos e patch panels
—— Conexdes entre dispositivos
— Transceivers e médulos

Més 5: Servigos Avancados
— Circuitos WAN
— Virtualizacdo (VMs)
— Tenancy e separacdo légica



Recomendacoes de Seguranca

* Nao Exponha o NetBox a Internet Publica: O NetBox deve ser
tratado como uma ferramenta de gerenciamento interno. O
acesso deve ser restrito a sua rede de geréncia,
preferencialmente via VPN 4.

* Use HTTPS: Configure seu servidor HTTP (NGINX/Apache) para
usar TLS, garantindo que toda a comunicacdo com o NetBox
seja criptografada.

e Segregacao de Contas: Ndo permita o compartilhamento de
contas de usuario. Cada administrador deve ter seu proprio
login para garantir a rastreabilidade das acdes.

* Controle de Acesso ao Banco de Dados: O banco de dados
PostgreSQL deve ser configurado para aceitar conexdes apenas
do(s) servidor(es) NetBox. Use senhas fortes e, se possivel,
autenticacdo baseada em certificados.

e Manter Tudo Atualizado: Mantenha o sistema operacional, o
NetBox e todas as suas dependéncias (Python, PostgreSQL,
Redis) atualizados com os ultimos patches de seguranca.

Configuracao Segura (configuration.py)

O arquivo configuration.py é o coracdo da configuracdao do
NetBox. Atencdo especial aos seguintes parametros:

SECRET_KEY: Deve ser uma chave longa e gerada aleatoriamente.
Nao a compartilhe e ndo a comite em repositorios de codigo.

CSRF_COOKIE_SECURE e SESSION_COOKIE_SECURE: Defina ambos
como True em um ambiente de produc¢do que usa HTTPS.

HSTS (HTTP Strict Transport Security): Os parametros
SECURE_HSTS_SECONDS, SECURE_HSTS_INCLUDE_SUBDOMAINS e
SECURE_HSTS_PRELOAD forcam o uso exclusivo de HTTPS pelo
navegador, reduzindo riscos como SSL stripping. Ative apenas apds
validar corretamente o TLS em producado.
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ALLOWED_HOSTS: Defina explicitamente os nomes de dominio ou
enderecos IP que podem ser usados para acessar sua instancia do
NetBox. Evite usar “*” em producao.

X_FRAME_OPTIONS e SECURE_CONTENT_TYPE_NOSNIFF:
impedem que o NetBox seja carregado em iframes e reduzem
riscos de ataques baseados em manipulacdo de conteudo.

ALLOWED_HOSTS = [
'netbox.suaempresa.com’,
'190.0.0.108",

print(get_random_secret _key())"
SECRET KEY = 'sua chave secreta muito longa e aleatoria aqui'

CSRF_COOKIE SECURE = True
SESSION_COOKIE_SECURE = True

SECURE_HSTS_SECONDS = 31536000
SECURE_HSTS_INCLUDE_SUBDOMAINS = True
SECURE_HSTS_PRELOAD = True

SECURE_SSL_REDIRECT = True

SECURE_CONTENT_TYPE_NOSNIFF = True
SECURE_BROWSER_XSS_FILTER = True
X_FRAME_OPTIONS = 'DENY'

SESSION_COOKIE_AGE = 36080

TIME ZONE = 'America/Recife’
USE_TZ = True

LANGUAGE_CODE = 'pt-br’

DATE_FORMAT = 'd/m/Y’

SHORT DATE_FORMAT = 'd/m/Y’
TIME_FORMAT = 'H:i:s'

SHORT TIME_FORMAT = 'H:i’
DATETIME_FORMAT = 'd/m/Y H:i:s'
SHORT _DATETIME_FORMAT = 'd/m/Y H:i'




Configuracao de Logs (configuration.py)

LOGGING = {

‘version': 1,

‘disable_existing loggers': False

‘handlers': {

'‘file®: {

"level’: "INFO',
"class': 'logging.handlers.RotatingFileHandler’,
"filename': '/var/log/netbox/netbox.log"’,
"maxBytes': 1024 * 1024 * 10,
"backupCount': 5,

}s

}s

‘loggers': {
‘django’: {
"handlers': ['file'],
‘level': "INFO',
"propagate’': True,

]
Ja
‘netbox’: {
"handlers': ['file'],
‘level’': 'DEBUG',

Conclusao

O NetBox é muito mais do que uma ferramenta de documentacdao;
é uma plataforma estratégica que serve como a fundacdo para a
automacao e a operacao inteligente de redes. Ao centralizar
informacdes criticas de IPAM e DCIM, ele elimina a ambiguidade e
0s erros causados por dados descentralizados. Implementar o
NetBox de forma segura e integra-lo aos seus fluxos de automacao
nao apenas aumenta a eficiéncia operacional, mas também
fortalece a postura de seguranca e a resiliéncia da sua
infraestrutura.
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Apéndice A - Checklist de Validacao

0 SECRET_KEY é longa, aleatdria e unica.

0 SECRET_KEY ndo esta em repositérios Git.

0 ALLOWED_HOSTS contém apenas hosts legitimos (sem “*")
0 CSRF_COOKIE_SECURE = True

0 SESSION_COOKIE_SECURE = True

0 SECURE_HSTS_SECONDS configurado (minimo 31536000)
0 SECURE_HSTS_INCLUDE_SUBDOMAINS = True

0 X_FRAME_OPTIONS ="'DENY"

0 SESSION_COOKIE_AGE apropriado para seu ambiente

o TIME_ZONE correto para sua localizacao

o Certificado SSL valido e configurado

0 HTTPS funcionando corretamente

0 Redirecionamento HTTP — HTTPS ativo

O Testes de acesso realizados

0 Logs configurados e funcionando
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