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Introducao

Os ataques cibernéticos evoluiram significativamente na ultima
década. Enquanto as organizac¢fes investem bilhdes em defesas de
perimetro, os dados mostram que o tempo médio de permanéncia
de um atacante nao detectado em uma rede (conhecido como
"dwell time") continua alarmantemente alto '. A sofisticacdo das
ameacas modernas exige que abandonemos o modelo tradicional
de "castelo e fosso", onde um perimetro forte protege um interior
implicitamente  confidvel, e adotemos uma abordagem
fundamentalmente diferente: a segmentacdo de rede.

Esta cartilha técnica foi elaborada com o objetivo de fornecer um
entendimento aprofundado sobre segmentacdo de rede,
arquiteturas de firewall e tecnologias modernas de defesa.
Abordaremos  desde os conceitos fundamentais  até
implementacdes praticas em plataformas de cédigo aberto como
pfSense e OPNsense, fornecendo um roteiro detalhado para a
transicdo de arquiteturas legadas para modelos resilientes
baseados nos principios de Zero Trust 2.

O Que é Segmentacdo de Rede e Por Que é
Critica?

A segmentacdo de rede é a pratica arquitetural de dividir uma rede
de computadores em multiplos segmentos isolados, cada um
funcionando como sua prépria sub-rede com controle de trafego
independente. A analogia de um navio com compartimentos
estanques é perfeita: se um compartimento for inundado, os outros
permanecem seguros, impedindo que o navio afunde. Em uma rede
corporativa, se um segmento for comprometido por um atacante, a
segmentacdo impede que ele se mova livremente para outros
segmentos, limitando drasticamente o "raio de explosdao" (blast
radius) do ataque.



O Problema das Redes Planas (Flat Networks)

Uma rede plana é aquela onde todos os computadores, servidores
e dispositivos residem na mesma sub-rede, sem barreiras internas
de seguranca. Em tal arquitetura, um atacante que comprometa um
unico endpoint periférico, como uma estacao de trabalho infectada
por phishing ou uma impressora vulneravel, obtém, por padrdo,
visibilidade e acesso potencial a toda a rede.

Estudos forenses de incidentes cibernéticos de grande escala, como
0 ataque de ransomware NotPetya e a violacdo de dados da Target,
revelam um padrdo consistente: a capacidade dos adversarios de
converterem o comprometimento de um Unico endpoint em
controle total da infraestrutura através da movimentac¢ao lateral
irrestrita 3.

A movimentacdo lateral (lateral movement) é o processo pelo qual
um atacante, apds ganhar acesso inicial a um sistema, navega
horizontalmente pela rede em busca de ativos de maior valor, como
servidores de banco de dados, controladores de dominio e sistemas
de backup. Em redes ndao segmentadas, essa movimentagcao €
trivial: o atacante pode usar ferramentas padrao para descobrir
outros hosts, explorar vulnerabilidades conhecidas e escalar
privilégios sem encontrar resisténcia arquitetural 4,

O Impacto Economico da Segmentacao

Os dados econdmicos corroboram a necessidade urgente de
segmentacdo. Segundo relatdrios recentes, o custo global médio de
uma violacdo de dados atingiu USD 4,44 milhdes em 2025, com
organizac¢des que implementaram segmentacdo de rede relatando
tempos de deteccdo e contencdo significativamente menores >,
Organizacdes que operam sem automacdo de seguranca e com
arquiteturas planas enfrentam custos de recuperacdao até 40%
superiores, principalmente porque a auséncia de barreiras internas
permite que o dano se propague rapidamente.



O "dwell time", que é o tempo que um atacante permanece nao
detectado dentro de uma rede, € um fator critico. Redes nao
segmentadas apresentam dwell times médios de 200-250 dias,
enquanto redes bem segmentadas conseguem reduzir esse tempo
para semanas ou dias . Essa diferenca é crucial porque quanto
mais tempo um atacante permanece dentro da rede, mais dados
ele consegue exfiltrar e mais sistemas ele consegue comprometer.

Os Trés Pilares da Segmentacdo de Rede

A implementacdo eficaz da segmentacdo de rede se baseia em trés
pilares principais, que funcionam em conjunto para criar uma
arquitetura de seguranca resiliente e em profundidade.

Descri¢cao Econémica e Técnica

Politica de Exportacao Tipica

Arquitetura
de Firewall

Zonas de
Seguranca

Tecnologia
de Inspecao

Define a posicao estratégica dos
firewalls na rede para controlar o
fluxo de trafego. A localizagdo do
firewall determina sua funcéo,
seja na borda da rede (Norte-Sul)
ou internamente (Leste-Oeste).

Consiste em agrupar ativos de
rede com funcdes e niveis de
confianca semelhantes em
segmentos isolados (VLANS).
Exemplos incluem zonas para
servidores, usuarios, dispositivos
loT e gerenciamento.

Refere-se a capacidade do firewall
de analisar o trafego. Vai desde a
inspecao basica de estado
(Stateful) até a analise profunda
de pacotes de aplicacao (NGFW),
permitindo a identificagdo de
ameacas sofisticadas.

Reduz a superficie de ataque
ao criar pontos de aplicagao
de politica (Policy
Enforcement Points - PEPs)
que forgcam o adversario a
transpor multiplas barreiras.

Limita o raio de explosao ao
confinar uma violagdo a um
segmento especifico,
impedindo acesso
automatico a outras zonas.

Detecta e bloqueia ataques

sofisticados que ndo podem

ser identificados apenas por
enderecos IP e portas.



Arquiteturas de Firewall: Onde Posicionar a
Defesa

A eficacia de um firewall depende intrinsecamente de sua
localizagdo na topologia da rede. Cada posicionamento atende a
um propodsito especifico na estratégia de defesa em profundidade.

Firewall de Perimetro (Trafego Norte-Sul)

O firewall de perimetro € a primeira linha de defesa, posicionado na
borda da rede para inspecionar todo o trafego que entra e sai da
organizacdao. Ele funciona como o "guardido da porta" entre a
organizacgao e a Internet.

Funcodes Principais:

* Filtragem de Entrada: Impede que pacotes com enderecos de
origem falsificados (IP Spoofing) entrem na rede, em
conformidade com a BCP 38 (RFC 2827) 6. O firewall deve
bloquear, por padrao, trafego de redes privadas (RFC 1918) e
enderecos "bogon" (enderecos invalidos ou nao roteaveis) que
chegam pela interface WAN.

* Filtragem de Saida: Impede que a rede interna seja usada
inadvertidamente para lancar ataques DDoS contra terceiros.
Isso envolve bloquear trafego de saida com enderecos de
origem que ndo pertencem aos blocos de IP autorizados da
organizacao.

e Controle de Acesso a Internet: Filtra o trafego baseado em
categorias de URL, aplicacdes e conteudo, permitindo que os
usuarios acessem apenas 0S recursos necessarios para suas
fungdes.

* Protecao contra Ataques Volumétricos: Implementa rate
limiting e deteccao de padrdes de ataque para mitigar ataques
DDoS volumétricos antes que saturem a largura de banda.



Limitacoes do Firewall de Perimetro Isolado

Embora essencial, o firewall de perimetro isolado é insuficiente
para proteger contra ameacas internas. Estatisticas mostram que
uma vez que um atacante passa pelo perimetro (via phishing,
exploracdo de vulnerabilidades zero-day ou comprometimento de
credenciais, por exemplo) ele pode passar meses se movendo
lateralmente sem ser detectado em redes ndo segmentadas 3. O
firewall de perimetro ndao oferece nenhuma protecao contra essa
movimentacdo lateral porque assume que todo trafego interno é
confiavel.

Firewall Interno (Trafego Leste-Oeste)

Aqui a magica da defesa em profundidade acontece. O firewall
interno é posicionado entre os departamentos ou func¢des da
empresa, inspecionando o trafego que flui horizontalmente pela
rede.

Objetivo Estratégico: Impedir Movimentacgao Lateral

O firewall interno implementa o principio de "microsegmentacao”,
onde o acesso entre diferentes segmentos é restrito e controlado.
Se o PC de um usuario do RH for infectado com ransomware, o
firewall interno impede que ele criptografe o servidor de arquivos
da Engenharia. Se um servidor web for comprometido, o firewall
impede acesso automatico ao banco de dados interno.

Implementacédo Pratica com VLANs

Em ambientes fisicos, o firewall interno é implementado roteando
VLANSs (Virtual LANSs) através do firewall em vez de usar um switch
L3 (Layer 3) comum. Isso forca todo o trafego inter-VLAN a passar
pela inspecao do firewall:

e Configuracao do Switch: A porta que conecta ao firewall é
configurada como "Trunk", permitindo que multiplas VLANs
passem por ela.



e Configuracao do Firewall: O firewall cria interfaces virtuais
(sub-interfaces) para cada VLAN, cada uma com seu proprio
endereco IP de gateway.

* Regras de Firewall: Politicas sdo aplicadas entre as interfaces
para controlar qual trafego é permitido entre as VLANSs.

Exemplo Pratico de Politica Interna

Considere uma organizacdao com trés VLANS:

e VLAN 10 (Usuarios): 192.168.10.0/24
e VLAN 20 (Servidores): 192.168.20.0/24
e VLAN 30 (Banco de Dados): 192.168.30.0/24

Uma politica de firewall bem segmentada seria:

e Usuarios — Servidores: Permitido nas portas 80 (HTTP) e 443
(HTTPS) apenas.

e Servidores — Banco de Dados: Permitido na porta 3306
(MySQL) apenas.

* Usuarios — Banco de Dados: Bloqueado completamente
(default deny).

* Banco de Dados — Usuarios: Bloqueado completamente.

Isso garante que mesmo se um usuario conseguir executar cédigo
arbitrario em seu computador, ele ndo consegue acessar
diretamente o banco de dados. Ele precisaria primeiro
comprometer um servidor na VLAN 20, e depois tentar acessar o
banco de dados — cada passo encontrando resisténcia arquitetural.

Firewall Distribuido e Microsegmentacéo

Com a virtualizacdo e a adocdao em massa de nuvem, o trafego
Leste-Oeste (servidor-para-servidor) explodiu em volume e
complexidade, tornando os firewalls fisicos de chassi um gargalo
potencial.



O Conceito de Microsegmentacdo

A microsegmentacdo leva a seguranca a um nivel granular, isolando
cada carga de trabalho (workload) individualmente. Diferente da
segmentacdo de rede classica, que isola sub-redes inteiras, a
microsegmenta¢do pode isolar duas maquinas virtuais na mesma
VLAN, ou até dois containers no mesmo host.

O Conceito de Microsegmentacdo

As politicas de microsegmentacdo sao baseadas em identidade
|6gica, ndo em enderecos IP fisicos. Por exemplo, em vez de uma
regra como "Permitir 192.168.20.5 para 192.168.30.10 na porta
3306", a politica seria "Permitir que a aplicacdao 'WebApp-A' acesse o
banco de dados 'DB-A' na porta 3306". Isso oferece varias
vantagens:

* Adaptabilidade: Quando a maquina virtual € migrada para um
novo host e recebe um novo IP, a politica continua valida.

* Escalabilidade: Novas instancias da aplicacado herdam
automaticamente as mesmas politicas.

* (Clareza: As politicas sdo expressas em termos de negocio, nao
em detalhes técnicos de rede.

Implementacao de Microsegmentacao

A microsegmentacdo é geralmente realizada através de:

* Firewalls baseados em software no hypervisor: Como
VMware NSX, que implementa politicas de firewall no nivel da
maquina virtual.

e Agentes no sistema operacional: Softwares de seguranca que
residem no proprio sistema operacional e controlam o acesso
em nivel de processo.



* Orquestracao de containers: Plataformas como Kubernetes
implementam politicas de rede (Network Policies) que
controlam o trafego entre pods.

Zero Trust Network Access (ZTNA)

O Zero Trust (conforme definido no NIST SP 800-207) é a evolucao
final da arquitetura distribuida 2. Ele rejeita a premissa fundamental
de que a rede é um perimetro de confianca e assume que a rede €
hostil.

Principios Fundamentais do Zero Trust

e Verificacdo Continua: A autenticacdo e autorizacdo sdao
reavaliadas a cada solicitacdo de acesso, ndo apenas no login
inicial. Um wusuario pode estar autenticado, mas se seu
dispositivo ndo esta em conformidade com as politicas de
seguranca (falta de patches, antivirus desativado), o acesso €
negado.

e Segmentacao por Identidade: O acesso ndao é concedido
porque um dispositivo esta na "VLAN de RH", mas porque o
usuario provou sua identidade via autenticacdo multifator
(MFA), o dispositivo esta em conformidade com as politicas de
saude (patching, antivirus ativo) e o comportamento nao é
anémalo.

* Protecao de Recursos: O foco muda de proteger a rede para
proteger os recursos especificos. Em vez de permitir que todo o
trafego da VLAN de RH acesse o servidor de arquivos, apenas 0s
usuarios especificos que precisam acessar pastas especificas
conseguem fazé-lo.

Implementacgao Pratica do Zero Trust

A implementac¢do do Zero Trust geralmente envolve:



e Descoberta de Ativos: Identificar todos os recursos que
precisam ser protegidos (aplica¢bes, dados, servicos).

e Mapeamento de Fluxos: Entender quem precisa acessar o qué
e quando.

* Definicao de Politicas: Criar regras granulares baseadas em
identidade, contexto e comportamento.

* Implementacao de Controles: Usar firewalls, proxies, VPNs de
acesso zero e outros controles para fazer cumprir as politicas.

* Monitoramento e Analise: Registrar e analisar todo o trafego
para detectar anomalias e ajustar politicas.

Zonas de Seguranga: Organizando a Rede

A criacdo de zonas de seguranca é fundamental para organizar e
isolar os ativos de rede. O conceito de "Zonas e Conduites" é
amplamente utilizado em normas técnicas como ISA/IEC 62443 para
ambientes operacionais (OT) e é igualmente aplicavel a tecnologia
da informacao (TI) corporativa 7.

Regra de Ouro das Zonas

O trafego intra-zona (dentro da mesma VLAN) flui livremente pelo
switch, sem inspecdo adicional. O trafego inter-zona (entre VLANS
diferentes) deve passar pelo firewall para inspecdo e aplicacao de
politicas. Essa separacdo é critica para a eficacia da segmentacao.

Zonas Essenciais de Seguranca

Ndo misture ativos com funcdes diferentes. Uma organizacao deve
implementar, no minimo, as seguintes VLANS:

e DMZ (Zona Desmilitarizada) e Zona de Servidores
e Zona de Gestao e Zona de Banco de Dados
e Zona de Usuarios e Zona loT/Visitantes



DMZ (Zona Desmilitarizada)

A DMZ é uma sub-rede isolada que hospeda servicos expostos a
Internet, como servidores web, servidores de e-mail e gateways
VPN. A politica de firewall fundamental para uma DMZ é tripartida:

* Internet = DMZ: Permitido apenas nas portas de servico
especificas (ex: 80/TCP para HTTP, 443/TCP para HTTPS).

e DMZ — Internet: Permitido (frequentemente restrito a
atualiza¢des e respostas a requisi¢des).

e DMZ — Rede Interna (LAN): Bloqueado por padrdao. Se um
servidor na DMZ for comprometido, o atacante fica "preso"
nesse segmento e Ndo consegue pivotar para o banco de dados
interno ou controladores de dominio.

A DMZ deve ser protegida por um Web Application Firewall (WAF)
que inspeciona o trafego HTTP/HTTPS em busca de ataques como
SQL Injection, Cross-Site Scripting (XSS) e exploracdao de
vulnerabilidades de aplicacao.

Zona de Gestdo (Management)

A zona de gestao é a "joia da coroa" da infraestrutura. Ela contém
as interfaces de administracdo dos switches, firewalls, hypervisors,
servidores de backup e outros equipamentos criticos.
Caracteristicas essenciais:

* Acesso Extremamente Restrito: Apenas administradores
autorizados podem acessar essa zona, preferencialmente via
VPN de acesso zero ou através de um bastion host (jump
server).

* Nunca Deve Ter Acesso a Internet Direto: Todo o trafego de
saida deve ser restrito e monitorado.

* Isolamento Total de Usuarios: O trafego de usuarios finais
nunca deve passar por essa zona.
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e Criptografia Obrigatéria: Todo o trafego de administracao

deve usar SSH (porta 22) ou HTTPS (porta 443), nunca Telnet ou
HTTP.

e Autenticacdao Multifator: O acesso deve exigir MFA, nao

apenas senha.

Zona de Usudrios (User/Workstation)

Onde ficam os notebooks e desktops dos funcionarios. E uma zona
"suja" e ndo confiavel porque:

Risco de Infecgcao: Usuarios podem clicar em links maliciosos,
abrir anexos infectados ou visitar sites comprometidos.

Falta de Conformidade: Muitos dispositivos podem ndo ter
patches atualizados, antivirus ativo ou criptografia de disco.

Comportamento Imprevisivel: Usuarios podem tentar acessar
recursos que nao deveriam.

Politicas para a zona de usuarios:

Acesso a Internet: Permitido (com filtragem de categorias de
URL).

Acesso a Servidores Internos: Permitido apenas aos
servidores necessarios (ex: servidor de arquivos, servidor de
impressao, servidor de e-mail).

Acesso a Zona de Gestao: Blogueado completamente.

Acesso a Zona de Banco de Dados: Bloqueado
completamente.

Zona de Servidores (Application/Server)

Isola os servidores de aplicacdao do acesso direto dos usuarios. A
comunicacao deve ser permitida apenas nas portas estritamente
necessarias:

1



e Usuarios — Servidores de Aplicagao: Permitido nas portas de
aplicacao (ex: 80, 443, 3389 para RDP).

e Servidores de Aplicagcdao — Banco de Dados: Permitido apenas
nas portas de banco de dados (ex: 3306 para MySQL, 5432 para
PostgreSQL).

e Servidores de Aplicacdao — Usuarios: Bloqueado (conexdes
devem ser iniciadas pelos usuarios).

Zona de Banco de Dados (Database)

Contém os servidores de banco de dados, sistemas de backup e
armazenamento de dados criticos. Caracteristicas:

e Acesso Extremamente Restrito: Apenas servidores de
aplicacdo autorizados podem acessar.

e Sem Acesso de Usuarios: Nenhum usudario final deve ter
acesso direto ao banco de dados.

e Sem Acesso a Internet: Completamente isolado da Internet.

e Replicacdo e Backup Controlados: O trafego de replicacdo e
backup deve ser criptografado e autenticado.

Zona loT/Guest (Internet of Things / Visitantes)

Dispositivos ndo gerenciados (cameras de seguranca, impressoras,
geladeiras inteligentes) e redes de visitantes devem ser colocados
em redes totalmente isoladas:

e Acesso a Internet: Permitido (apenas trafego HTTP/HTTPS).

e Acesso a Redes RFC 1918: Bloqueado completamente.

e Acesso a Qualquer Recurso Interno: Bloqueado
completamente.
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Essa zona é especialmente importante porque dispositivos loT
frequentemente tém seguranca pifia, firmware desatualizado e
podem ser comprometidos facilmente. Isold-los impede que sirvam
como ponto de entrada para a rede corporativa.

Exemplo Completo de Arquitetura de Zonas

Considere uma organizacdo com a seguinte arquitetura:

INTERNET
DMZ In
| (Web) '
h 4
Firewall WAN p, » DMZ Out I
(Perimetro) ) (Updates)
“~—» |loT/Guest —
BD ! Firewall Interno
(VLAN 40) (Leste-Qeste)
pu—
A
Usuarios < J
(VLAN 10)
) Switch L3 (VGLeAsﬁa;O) ¢
(Gerenciado)
Servidores | J
(VLAN 20) |~
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Tecnologias de Firewall: Da Inspecdo Stateful
ao NGFW

A capacidade de um firewall de inspecionar e compreender o
trafego determina sua eficidcia na deteccdo de ameacas
sofisticadas.

Firewall Stateful (A Base do pfSense/OPNsense)

A inspecdo stateful (com estado) opera nas Camadas 3 e 4 do
modelo OSI (Rede e Transporte). Ela rastreia o estado das conexdes
de rede em uma tabela de estados.

Mecanismo de Funcionamento

Quando um pacote chega ao firewall stateful:

» Verificacao de Estado: O firewall verifica se o pacote pertence a
uma conexdo ja estabelecida e permitida pela tabela de
estados.

* Se Estabelecido: O pacote passa sem nova avaliacdao de regras
(rapido e eficiente).

e Se Novo: O firewall avalia o pacote contra as regras de firewall
configuradas.

e Atualizacdo de Estado: Se permitido, o estado da conexdo é
registrado na tabela.

Exemplo Pratico

Um usuario em 192.168.10.5 inicia uma conexdo HTTP para um
servidor em 8.8.8.8:

e Pacote SYN: Firewall vé uma nova conexdo, avalia contra as
regras, permite (porque HTTP é permitido).

e Pacote SYN-ACK: Firewall vé que é resposta de uma conexao
conhecida, permite automaticamente.
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e Pacote ACK: Firewall reconhece como parte da conexdo
estabelecida, permite.

e Trafego HTTP: Todos os pacotes sdo permitidos porque a
conexao esta no estado ESTABLISHED.

Usuario
192.168.10.5

| | ‘[
| | HTTP Response
1-SYN Retorna
||
I

SYN-ACK
Retorna

4-HTTP Request

|

| |
| I
v

Firewall
(Stateful)

PASSO 4:
Estado ESTABLISHED
Todos os pacotes permitidos

PASSO 1: PASSO 2: PASSO 3:
Avalia regras Conexao conhecida Parte da conexao
Permite HTTP Permite automaticamente ESTABLISHED

f A
I
| |
| |
HTTP Request | |
Encaminha | |
ACI-< = «2-SYN-ACK
Encaminha | |
SYN .
Encaminha | ~ 5-HTTP Response
v | |
Servidor
8.8.88
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Limitacoes Criticas

Um firewall stateful vé "Porta 80" e assume "HTTP". Ele nao
consegue distinguir:

* Se o trafego € uma navegacado legitima ou um tunel de malware.
e Se é uma exfiltracdo de dados ou uma requisicdo normal.
* Se é um ataque de SQL Injection ou uma consulta legitima.

Por exemplo, um malware pode usar a porta 443 (HTTPS) para se
comunicar com seu servidor de comando e controle, e o firewall
stateful ndo consegue detectar porque vé apenas "HTTPS" e
permite.

Next-Generation Firewall (NGFW)

Definidos pelo Gartner e evoluidos pela indUstria, os NGFWs
adicionam inteligéncia da Camada 7 (Aplicacdo) a decisao de
filtragem, oferecendo visibilidade e controle muito maiores.

Deep Packet Inspection (DPI)

O NGFW reconstréi o fluxo de dados e inspeciona o payload
(conteudo) dos pacotes. Ele pode:

* Identificar Aplicagdes: Reconhecer qual aplicacdo esta
gerando o trafego, independentemente da porta utilizada. Por
exemplo, pode identificar "Dropbox" vs. "Google Drive" mesmo
que ambos usem a porta 443.

e Analisar Conteudo: Examinar o conteudo HTTP para detectar
tentativas de SQL Injection, XSS ou exploracdo de
vulnerabilidades.

e Controlar em Nivel de Aplicacao: Permitir "Facebook" mas

bloquear "Farmville", ou permitir "YouTube" mas bloquear
"YouTube Gaming".
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Prevencgao de Intrusao (IPS)

Sistemnas como Suricata ou Snort comparam o trafego contra
assinaturas de explora¢fes conhecidas (CVEs), bloqueando ataques
ativos em tempo real:

* Deteccao de Exploracao: Identifica tentativas de exploracdo de
vulnerabilidades de buffer overflow, SQL Injection, command
injection, etc.

* Prevencao de Malware: Detecta padrbes de comunicacdo
tipicos de malware com servidores de comando e controle.

* Protecao de Protocolo: Valida a conformidade com protocolos
e bloqueia variagdes anormais que podem indicar ataques.

Inspecdo TLS/SSL

Como grande parte do trafego moderno é criptografado (HTTPS), o
NGFW deve ser capaz de:

* Descriptografar: Interceptar a conexao TLS (Man-in-the-Middle
autorizado) usando um certificado de CA local.

* Inspecionar: Analisar o trafego descriptografado em busca de
malware e ameacas.

e Re-criptografar: Criptografar novamente o trafego para o
destino original.

Sem essa capacidade, o firewall é cego para ameagas em tuneis
SSL/TLS, que representam mais de 80% do trafego web moderno.

Integracdo com Diretérios de Identidade

NGFWs modernos podem se integrar com Active Directory ou LDAP
para:

* User-ID: Identificar qual usuario esta gerando o trafego, nao
apenas qual IP.
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e Politicas Baseadas em Usuario: Aplicar regras diferentes para
diferentes usuarios (ex: executivos tém acesso a mais sites que

funcionarios).

e Auditoria: Registrar qual usuario acessou qual recurso para fins
de conformidade.

Comparativo Técnico: Firewall Stateful vs. NGFW

Caracteristica

Firewall Stateful

Camadas OSI

Visibilidade

Controle de
Ameacas

Trafego
Criptografado

Identidade

Deteccao de
Malware

Exemplo Pratico

Performance

Custo

3 (Rede) e 4
(Transporte)

IP Origem/Destino,
Portas, Protocolos

ACLs basicas
(permitir/negar)

Cego para o payload

Baseado em
Endereco IP

Nao

pfSense (instalagéo
padrao)

Muito alta (>10
Gbps)

Baixo (open-source)

18

3 a7 (Aplicagédo)

Aplicacgées, Usuarios, Conteudo,
URLs, Comportamento

IPS Integrado, Antivirus, Sandbox,
Andlise de Comportamento

Decifragem e Inspegao SSL/TLS

Integracao com AD/LDAP (User-ID)

Sim (assinaturas e heuristica)

pfSense + Suricata + pfBlockerNG /
OPNsense + Zenarmor

Meédia (1-5 Gbps, depende da
configuracao)

Médio a Alto (licengas de
assinaturas)



Implementacdo Pratica com pfSense e
OPNsense

pfSense e OPNsense sdo as principais plataformas de firewall open-
source baseadas em FreeBSD. Ambas oferecem funcionalidades
robustas de firewalling stateful e podem ser estendidas para NGFW
através de pacotes.

Comparativo de Plataformas

Aspecto pfSense OPNsense
] Netgate (empresa Deciso (comunidade
Origem . .
comercial) independente)
. . Suporte comercial Suporte comunitario +
Modelo de Negdbcio . .
opcional doacgdes
Interface Web Tradicional, funcional Moderna, mais intuitiva
Atualizagoes Mais conservador Mais frequente

) L. Muitos (Snort, Suricata, Muitos (Suricata, Zenarmor,
Pacotes Disponiveis

pfBlockerNG) etc.)
Comunidade Grande, bem estabelecida Crescente, mais ativa
Documentacio Excelente (Netgate) Boa (comunidade)
Curva de Aprendizado Média Média

Ambas sdo excelentes escolhas, entdo a decisdo depende de
preferéncias pessoais e requisitos especificos.
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Criando a Segmentag¢do com VLANSs

A base da seguranca interna é a VLAN (802.1Q). Aqui esta o
processo passo a passo:

Passo 1: Configuracao do Switch
No switch gerenciado, configure a porta que conecta ao firewall
como "Trunk™:

interface GigabitEtherneto/1
description Trunk to Firewall

switchport mode trunk
switchport trunk allowed vlan 1,10,20,30,40,50

Passo 2: Configuracao do Firewall (pfSense/OPNsense)
1. Navegue para Interfaces — Devices — VLAN
2. Clique em "Add"
3. Configure:
a. Parent Interface: A porta fisica que conecta ao switch (ex:
emO)
b. VLAN Tag: O niumero da VLAN (ex: 10)
c. Description: Nome descritivo (ex: "Users")
4. Repita para cada VLAN

Passo 3: Configuracao do Firewall (pfSense/OPNsense)
Para cada VLAN criada, crie uma interface virtual:
1. Navegue para Interfaces — Assignments
2. Clique em "Add"
3. Selecione a VLAN criada
4. Atribua um endereco IP (ex: 192.168.10.1/24 para VLAN 10)
5. Habilite a interface

Passo 4: Configuracao de DHCP (Opcional)
Para cada VLAN, configure um servidor DHCP:
1. Navegue para Services — DHCP Server
2. Selecione a interface (ex: VLAN 10)
3.Configure:
a. Range: 192.168.10.10 - 192.168.10.254
b. Gateway: 192.168.10.1
c. DNS Servers: 8.8.8.8,8.8.4.4
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Regras de Firewall: A Légica do "Default Deny"

A pratica recomendada pelo NIST SP 800-41 é o "Negar por Padrao"
(Default Deny) . Isso significa:

e Ao criar uma nova interface/VLAN, ela vem bloqueada por
padrdo.

* Vocé deve abrir apenas o necessario, explicitamente.

e Qualquer trafego nao permitido é negado automaticamente.
Exemplo de Regras para Segmentagao
Considere as VLANS:

e VLAN 10: Usuarios (192.168.10.0/24)

e VLAN 20: Servidores (192.168.20.0/24)

e VLAN 30: Banco de Dados (192.168.30.0/24)

Regras no firewall:

Origem Destino Protocolo Porta Acado Descricao

Usuarios acessam

VLAN 10 VLAN 20 TCP 80,443 Permitir )
servidores web

Servidores acessam

VLAN 20 VLAN 30 TCP 3306 Permitir
banco de dados
VLAN10 VLAN 30 * * Negar Usuarlos. NAO acessam
BD diretamente
VLAN 30 VLAN 10 * * Negar BD NAO inicia conexoes

para usuarios

* * * * Negar Default deny (implicito)
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Dica de Ouro: Isolamento de loT com Aliases

Para criar uma rede IoT que acessa a internet mas ndo acessa a
rede interna:

1. Crie um Alias chamado "RFC1918" contendo:
e 10.0.0.0/8

e 172.16.0.0/12

e 192.168.0.0/16

2. Na regra da VLAN loT:
e Origem: |loT_Net
e Destino: !RFC1918 (note o "nao/not")
e Acgao: Permitir

Isso libera a internet (que ndao € privada) e bloqueia
automaticamente todas as redes locais.

Transformando em NGFW com IDS/IPS

Para detectar ataques sofisticados, adicione camadas de inspecdo:

Suricata no pfSense
1. Instalagdo: System — Package Manager — Available Packages
— Suricata
2. Configuracdo:
a. Navegue para Services — Suricata
b. Habilite em interfaces criticas (WAN para ataques externos,
VLANS criticas para movimento lateral)
c. Configure em modo Inline para bloquear ataques
ativamente
3. Regras:
4. Baixe regras de ameacas (ET Open, Snort Community)
5. Configure atualizacdao automatica de regras

pfBlockerNG (pfSense) / Zenarmor (OPNsense)
Essas ferramentas oferecem:
* Filtragem de DNS: Bloqueia dominios maliciosos conhecidos.
* Filtragem de IP: Bloqueia IPs de reputacdo ruim usando listas
de reputacao.
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e GeolP: Bloqueia trafego de paises com os quais vocé ndo faz
negocios.
Configuracao basica:
1. Instale o pacote
2. Configure listas de bloqueio (ex: "Abuse.ch", "Spamhaus")

3. Habilite GeolP se apropriado
4. Monitore logs para falsos positivos

Boas Praticas e Principios de Seguranca

Principio do Menor Privilégio (Principle of Least Privilege)
Cada usuario, aplicacdo e dispositivo deve ter apenas as permissdes
minimas necessarias para realizar sua funcdo. Aplicado a

segmentacao de rede:

e Um usuario de RH ndo precisa acessar o servidor de banco de
dados de Engenharia.

* Uma impressora ndo precisa acessar a zona de gestdo.

e Um servidor de aplicacdo ndo precisa acessar a Internet
diretamente.

Defesa em Profundidade (Defense in Depth)

Ndo confie em um unico controle. Implemente multiplas camadas
de seguranca:

* Perimetro: Firewall de borda para filtrar trafego malicioso
externo.

e Segmentacao Interna: Firewalls internos para conter
movimento lateral.

e Endpoint: Antivirus e EDR (Endpoint Detection and Response)
nos computadores.
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* Aplicacao: WAF para proteger aplicacdes web.
e Dados: Criptografia e controle de acesso para dados sensiveis.

Monitoramento Continuo

A segmentacdao de rede nao é um "set and forget". Requer
monitoramento continuo:

e Anadlise de Fluxo: Use ferramentas como NetFlow ou sFlow
para monitorar padrdes de trafego.

* Deteccdo de Anomalias: Implemente sistemas que
identifiguem comportamentos anormais (ex: um servidor
acessando a Internet de forma incomum).

* Auditoria de Regras: Revise periodicamente as regras de
firewall para garantir que ainda fazem sentido.

* Testes de Penetracao: Contrate profissionais para testar a
eficacia da segmentacao.

Documentacgao e Mudanca Controlada

e Documente Tudo: Cada regra de firewall deve ter uma
descricdo clara do seu proposito.

* Controle de Mudancas: Implemente um processo formal para
mudancas de configuracao.

* Aprovagdes: Mudancas criticas devem ser aprovadas por
multiplas pessoas.

* Testes: Teste mudancas em um ambiente de laboratério antes
de producao.
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Casos de Uso e Exemplos Praticos
Protecdo contra Ransomware

Cenario: Uma estacdo de trabalho de um usuario é infectada com
ransomware.

Sem Segmentacao:
e O ransomware se propaga livremente pela rede.
e Acessa o servidor de arquivos e criptografa todos os dados
compartilhados.
e Acessa o banco de dados e criptografa os dados criticos.
e Resultado: Perda total de dados, tempo de inatividade de
semanas, custo de recuperag¢ao de milhdes.

Com Segmentacao:

* O ransomware tenta acessar o servidor de arquivos, mas o
firewall interno bloqueia (ndo estd na mesma VLAN).

e Tenta acessar o banco de dados, mas novamente é bloqueado.

e O dano é limitado ao computador do usuario e a alguns
arquivos locais.

e Resultado: Perda minima de dados, tempo de inatividade de
horas, custo de recuperacao de milhares.

Isolamento de Dispositivos loT Comprometidos

Cenario: Uma camera de seguranca é comprometida por um
atacante.

Sem Segmentacao:
e A camera pode acessar a rede interna e descobrir outros
dispositivos.
* Pode tentar explorar vulnerabilidades em servidores internos.
* Pode exfiltrar dados da rede.

Com Segmentacao:
* A camera esta isolada na VLAN loT.
* Tem acesso apenas a Internet, ndo a rede interna.
* Mesmo que comprometida, ndo consegue acessar recursos
criticos.
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Conformidade Regulatéria (PCI DSS)

Cenario: Uma organizacdo que processa cartdes de crédito precisa
estar em conformidade com PCl| DSS v4.0.

Requisito PCl DSS 1.3: Proibe acesso direto da Internet ao
Ambiente de Dados do Portador do Cartao (CDE).

Solucao com Segmentacao:
* Crie uma DMZ com servidores web que aceitam pagamentos.
e Crie uma VLAN separada para o banco de dados de cartdes.
* Implemente um firewall que bloqueia acesso direto da Internet
ao banco de dados.
* Resultado: Conformidade com PCI DSS, reducdo de escopo de
auditoria, custos menores.

Conclusao

A segmentacdo de rede ndo € uma "bala de prata", mas é a
fundacdo de uma estratégia de seguranca moderna e eficaz. Ao
quebrar sua rede plana em zonas de seguranca e aplicar politicas
de firewall restritivas entre elas, vocé garante que um clique errado
de um usuario ou uma vulnerabilidade zero-day ndo se transforme
em um desastre corporativo total.

A transicdo para uma arquitetura segmentada é um processo
continuo:

1. Comece simples: Separe visitantes e |0T da rede corporativa.

2. Evolua gradualmente: Implemente segmentacdo interna entre
departamentos.

3. Avance para Zero Trust: Implemente microsegmentacdao e
verificacdo continua de identidade.

Implementar VLANs e regras no pfSense/OPNsense custa apenas
tempo de planejamento e configuracdo, mas economiza milhdes
em recuperacdo de incidentes. A segmentacdo de rede é um
investimento que se paga rapidamente através da reduc¢do de risco
e conformidade regulatéria.
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Apéndice A - Checklist de Hardening do Firewall

Acesso Administrativo

0 Mude a porta padrdo (443 para algo como 8443).

o0 Nunca exponha a interface web para a WAN.

0 Administracdo deve ser feita apenas de dentro da VLAN de Gestao ou
via VPN.

0 Configure HTTPS com certificado valido (néo auto-assinado).

Usuario Admin

0 Desabilite o usuario admin padrdo ou coloque uma senha
extremamente complexa (20+ caracteres).

o Crie usuarios nominais com permissdes especificas (ex: "admin_john"
em vez de "admin").

o0 Implemente controle de acesso baseado em papéis (RBAC).

SSH

0 Desabilite o acesso por senha

0 Exija chaves RSA/Ed25519 (4096 bits ou superior)

0 Mude a porta padrao (22 para algo como 2222)

o Configure fail2ban ou similar para protecdo contra brute force

Console Fisico

0 Proteja 0 acesso ao console (VGA/Serial) com senha

Observacgao: Se alguém tiver acesso fisico ao rack, pode resetar a senha
sem isso. Considere desabilitar o console fisico se nao for necessario

Backups

o Configure backups automaticos e criptografados da configuracao
o pfSense: Use AutoConfigBackup (gratuito da Netgate)

0 OPNsense: Use plugins para Google Drive/Nextcloud

O Teste a restauracdo periodicamente

Logging e Monitoramento

o Configure syslog para enviar logs para um servidor centralizado
0 Monitore tentativas de login falhadas

0 Configure alertas para mudancas de configuracao

0 Retenha logs por pelo menos 90 dias
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